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As comunidades forenses e de segurança da informação 
identificam um número crescente de ações criminosas ori-
ginadas dentro das empresas, tanto por ataques ciberné-
ticos às informações causando enormes prejuízos mone-
tários, quanto também às imagens das organizações. Em 
muitos casos, tais crimes não chegam aos tribunais para as 
devidas ações legais por ineficiência das próprias organiza-
ções em produzirem evidências digitais não refutáveis, sob 
o ponto de vista jurídico. Nesse contexto, considerando-se 
a irreversível dependência tecnológica das empresas e a 
necessidade de se prepararem para processos judiciais que 
podem surgir em decorrência de perícias digitais realizadas 
após a ocorrência de eventos considerados criminosos, nas-

ce a ideia de se criar mecanismos que possam dar suporte 
à produção de provas digitais pelas organizações, de forma 
metódica e aderente às legislações a que se sujeitam. Fo-
rensic Readiness é um conceito introduzido por Tan (2001), 
visando preparar as organizações para futuros processos ju-
diciais, que impliquem na apresentação de provas digitais. 
Neste trabalho buscou-se apresentar esse conceito sob di-
versas abordagens, a fim de demonstrar o estado atual das 
pesquisas, bem como sua abrangência e correlação com 
outras áreas de conhecimento. Na conclusão, apontam-se 
benefícios de sua adoção e linhas de pesquisa que podem 
ser derivadas desse conceito.
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1 - Introdução

 A análise forense digital (AFD) trata da aplicação do 
conhecimento científico combinado com elementos legais 
para coletar e analisar dados de sistemas de computadores, 
redes, comunicações e dispositivos de armazenamento, de 
forma metódica, para que essas informações sejam preser-
vadas e, posteriormente, admissíveis como provas em um 
tribunal (US-CERT, 2008). 
 Geralmente, nas organizações, a AFD faz parte da 
aptidão para responder aos incidentes de segurança (FREI-
LING e SCHWITTAY, 2007). Enquanto o principal objetivo da 
resposta aos incidentes (RI) é restaurar os serviços compu-
tacionais o mais rápido possível e aprender sobre um inci-
dente de segurança, a AFD dá ênfase especial ao tratamento 
correto de possíveis vestígios digitais, que podem ser usados 
como provas no tribunal, para evitar de serem alterados ou 
adulterados (FREILING; SCHWITTAY, 2007).
 Embora haja convergência técnica e operacional en-
tre as disciplinas RI e AFD, ambas investiguem incidentes di-
gitais, utilizem, em várias situações, as mesmas ferramentas 
e métodos, e compartilhem as principais fases do processo 
investigativo, há diferenças significativas nos resultados pro-
duzidos por essas disciplinas. 
 Estratégias como a recuperação de incidentes, o 
treinamento de conscientização, a recuperação de desastres 
e o planejamento de continuidade de negócios tornaram-se 
componentes básicos da estrutura operacional das organi-
zações. Diante da ocorrência de um evento indesejado ou 
imprevisto que paralise ou comprometa os negócios de uma 
organização, essas estratégias permitirão recuperar o mais 
rapidamente os serviços afetados (SULE, 2014). 
 Porém, eventos indesejados e imprevistos podem 
gerar outros problemas, além da recuperação dos serviços, 
como, por exemplo, reclamações de seguro, ensejo a indeni-
zações, ocorrência de crimes, entre outras questões legais e 
regulatórias. Pode haver processos judiciais contra colabora-
dores, terceiros prestadores de serviços ou contra a própria 
organização, referentes ao que ocasionou o incidente, bem 
como suas consequências. Nesse contexto, surge a impor-
tância do vestígio digital  para as organizações que usam a 
infraestrutura de TI em seus negócios (SULE, 2014).
 Tradicionalmente, a coleta e a análise dos dados que 

subsidiarão um processo forense são realizados após a ocor-
rência de um incidente. No entanto, Rowlingson (2004) argu-
menta que, no cenário da AFD e na maioria das discussões 
forenses, as organizações tendem a ignorar o que acontece 
com seus sistemas antes da decisão de empreender uma 
investigação. O vestígio poderá existir e ser encontrado, ou 
não existir e impossibilitar a investigação eficaz do inciden-
te. Em geral, uma AFD é reativa, inicia quando um crime foi 
cometido ou descoberto e os investigadores comparecem à 
cena do crime. 
 Tais preocupações levaram à produção de recomen-
dações para adoção, pelas organizações, de uma postura 
mais proativa em relação à análise forense digital, prepa-
rando seus sistemas, procedimentos e funcionários antes 
que um incidente ocorra, viabilizando a identificação, pre-
servação e armazenamento dos vestígios digitais para as 
investigações. Essa abordagem tem sido referenciada por 
estudiosos do assunto e profissionais forenses como “digital 
forensic readiness” (DFR) (TAN, 2001). Os pesquisadores têm 
desenvolvido diversas propostas para sua implementação, 
alinhando políticas, sistemas e treinamentos de funcionários 
aos objetivos forenses. 
 Pretende-se demonstrar, neste trabalho, a impor-
tância da implementação da produção de informação foren-
se proativa nas organizações, quer sejam governamentais 
ou privadas. Partindo-se de uma extensa análise da literatu-
ra, pretende-se, ainda, apresentar a evolução desse conceito, 
tanto no meio acadêmico como empresarial.
 Este trabalho divide-se em cinco seções. A seção 
atual introduziu os conceitos e estabeleceu as diferenças 
entre análise forense digital e recuperação de incidentes, 
sobretudo para ressaltar a necessidade de as organizações 
adotarem uma postura forense digital mais proativa. 

 1 Neste trabalho, a despeito de todas as referências de pesquisas 
terem sido disponibilizadas em idioma inglês, optou-se por utili-
zar o termo “Vestígio Digital” em vez de “Evidência Digital”, pelo 
fato de ser o termo reconhecido pela legislação e meio jurídico 
brasileiro para se referir ao objeto a ser periciado.
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 A segunda seção apresenta o surgimento do con-
ceito de “digital forensic readiness” e faz considerações sobre 
as possibilidades para a tradução da expressão para a língua 
portuguesa. 
 A terceira seção apresenta diversas abordagens so-
bre o tema, responsáveis por sua evolução e adoção xnos 
meios acadêmicos e organizacionais.
A quarta seção apresenta os benefícios decorrentes da ado-
ção da “digital forensic readiness” pelas organizações em 
geral e a necessidade de amparo legal para sua instituição 
como ferramenta de suporte aos processos legais que envol-
vam investigações digitais. 
 A quinta seção conclui e propõe outros trabalhos 
práticos a serem realizados.

2- Histórico

 Há o reconhecimento, entre os pesquisadores e a 
comunidade forense digital, que o termo e o conceito ori-
ginal de “digital forensic readiness” (DFR) foram cunhados 
por Tan (2001), em um relatório em que foram apresentadas 
medidas a serem incorporadas aos procedimentos de segu-
rança existentes, com o objetivo de projetar redes e imple-
mentar sistemas com a finalidade de incrementar a “forensic 
readiness” (FR) de uma organização. 
 Nesse relatório, Tan (2001) definiu como elementos 
de DFR: a capacidade de um ambiente para produzir provas 
credíveis, a preservação dos vestígios e o tempo necessário 
para realizar uma análise forense, após a ocorrência um in-
cidente, propondo técnicas de monitoramento de sistemas 
para maximizar a utilidade dos dados dos vestígios de inci-
dentes e minimizar o custo da análise forense durante uma 
resposta a incidentes.
 Desde então, o termo “digital forensic readiness” e 
seu conceito básico - “maximizar a habilidade de uma orga-
nização para coleta e uso do vestígio digital (admissível em 
tribunal) e minimizar o custo da análise forense nas respos-
tas aos incidentes” – têm sido amplamente aceitos e adota-
dos pela comunidade forense digital.
 Embora seja desejável a tradução de termos técni-
cos para o português, o termo original em inglês foi mantido 
neste trabalho, por duas razões: a primeira, pelo fato de não 

ter sido encontrado nenhum artigo em língua portuguesa 
tratando sobre o assunto; a segunda, por mais óbvia que 
possa parecer a tradução do termo “forensic readiness” para 
“prontidão forense”, é duvidosa a adequação dessa tradução 
para uma compreensão abrangente e imediata de seu signi-
ficado. 
 Seguramente, novos trabalhos surgirão abordando 
o tema e a consagração da melhor tradução se dará pelo uso. 

3 - Abordagens de DFR

 Diversos estudos têm sido conduzidos abordando a 
DFR sob diferentes perspectivas. 
 Sob a perspectiva governamental e acadêmica, 
Mouhtaropoulos, Grobler e Li (2011) estenderam o conceito 
básico de DFR, considerando a necessidade de preparação 
dos sistemas, procedimentos, processos e colaboradores an-
tes da ocorrência de um incidente, o que envolve a identifi-
cação, preservação e armazenamento do vestígio digital. 
 O Governo do Reino Unido - Her Majesty’s Govern-
ment (HMG) - destaca-se pela produção de padrões técnicos, 
leis, normas, políticas e guias, muitos dos quais servem de 
base para a formulação de padrões e normas internacionais. 
No âmbito governamental, a produção de uma política de 
FR é um requisito mandatório definido no HMG, Security Po-
licy Framework (SPF: reference [c]). 
 Em 2015, foram publicados pelo CESG, o Good Prac-
tice Guide nº 18, Forensic Readiness (GPG 18), o qual cobre 
a formulação da política de FR e provê recomendações para 
sua implementação, e o IA Implementation Guide Forensic 
Readiness Planning, endereçado aos profissionais envolvi-
dos na implementação de políticas e atividades de planeja-
mento de FR.
 Um recente estudo foi apresentado por Park et. al. 
(2018), no DFRWS  2018 Europe - Proceedings of the Fifth 
Annual DFRWS Europe, no qual se analisa o estado atual da 
legislação de proteção aos dados nos países: Austrália, Reino 
Unido, Canadá, Estados Unidos, Alemanha e Coreia do Sul. O 
trabalho se baseia no estudo de (MOUHTAROPOULOS et al., 
2011) tendo sido especificamente projetado para discutir a 
eficácia da atual legislação de proteção de dados, o impacto 
que a forense digital tem na segurança da informação e se 
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há benefícios na implementação da DFR de forma obrigató-
ria, tomando-se como caso de estudo a implementação da 
DFR no Reino Unido.
 Esse estudo, comparando as legislações de proteção 
aos dados dos países selecionados, mostra a necessidade de 

 Sob a perspectiva de aumento da eficiência das in-
vestigações digitais, minimizando esforço na coleta e preser-
vação de informações forenses robustas para posterior uso 
pela organização nos tribunais, Endicott-Popovsky, Frincke e 
Taylor (2007) propuseram uma metodologia para incorporar 
capacidades forenses a redes de comunicação, operacionali-
zando assim o DFR.
 Neste trabalho, propõe-se evolução para as práti-

cas forenses, para que, de naturalmente reativas, passem a 
incorporar algum nível de proatividade. Aponta-se também 
para a necessidade de se planejar a DFR no contexto das po-
líticas de segurança da informação das organizações. 
Isso pressupõe explicitar, incluir entre as políticas de ge-
renciamento de segurança digital “a disposição da organi-
zação de triunfar no tribunal”, o que implicará necessidade 
de ampliação das funções dos administradores de redes de 

se desenvolver requisitos de segurança robustos, nas orga-
nizações públicas e privadas. A tabela abaixo, apresenta, em 
resumo, como o conceito de FR está se desenvolvendo no 
setor público de alguns países.

2 Digital Forensic Research Workshop.

Tabela 1 - Comparação de guias reconhecidos pelo governo para FR Fonte: Adaptado de Park et. al. (2018)
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comunicação e de sistemas, bem como no entendimento 
de como os requisitos legais para admissibilidade dos ves-
tígios podem ser traduzidos em requisitos para os sistemas 
de informação – por exemplo, onde e quais dados da rede 
coletar, como e quais ferramentas e procedimentos utilizar; 
quem deve ser treinado e em quais tópicos etc. Enfatizando-
-se que a simples adoção de uma ferramenta ou técnica não 
será suficiente. 
 Os pesquisadores em ciências forenses ao redor do 
mundo têm apoiado os esforços de DFR propondo que as 
organizações implementem políticas e processos (ROWLIN-
GSON, 2004), gerenciem e monitorem os recursos humanos 
e técnicos alinhados aos objetivos forenses, Reddy e Venter 
(2013), e promovam o correto treinamento dos funcionários 
(ROWLINGSON, 2004).
 Sob a perspectiva de frameworks para DFR, vários 
estudos têm sido publicados, como, por exemplo, o fra-
mework definido por Valjarevic e Venter (2011) que propõe 

um modelo e um conjunto de orientações e procedimentos 
para serem seguidos quando da implementação de DFR 
para sistemas de infraestrutura de chaves públicas (PKI). 
Destaca-se, pela abrangente análise da literatura, desde que 
o termo “digital forensic readiness” foi introduzido pela pri-
meira vez por Tan (2001), o estudo conceitual realizado por 
Elyas et al. (2015), no qual foram identificados e catalogados 
70 artigos publicados entre os anos de 2001 e 2012. 
 Os autores buscaram compreender e descrever a 
forensic readiness organizacional, identificando três capaci-
dades distintas, objetivos de DFR que uma organização deve 
ter: demonstração de conformidade regulatória; investiga-
ções internas; e vestígios que podem ser utilizados em pro-
cessos legais (gestão de vestígios legais).
 No framework teórico de DFR proposto por Elvas et 
al. (2015), as capacidades forenses são sustentadas por dez 
fatores principais, elementos identificados que influenciam 
e contribuem para a DFR organizacional. 

Figura 1 - Framework Proposto para Digital Forensic Readiness Organizacional
Fonte: Adaptado de “Framework of Organizational Digital Forensic Readiness”, Elvas et al (2015) 
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DFR no Reino Unido.
 Esse estudo, comparando as legislações de proteção 
aos dados dos países selecionados, mostra a necessidade de 

 Sob a perspectiva de aumento da eficiência das in-
vestigações digitais, minimizando esforço na coleta e preser-
vação de informações forenses robustas para posterior uso 
pela organização nos tribunais, Endicott-Popovsky, Frincke e 
Taylor (2007) propuseram uma metodologia para incorporar 
capacidades forenses a redes de comunicação, operacionali-
zando assim o DFR.
 Neste trabalho, propõe-se evolução para as práti-

cas forenses, para que, de naturalmente reativas, passem a 
incorporar algum nível de proatividade. Aponta-se também 
para a necessidade de se planejar a DFR no contexto das po-
líticas de segurança da informação das organizações. 
Isso pressupõe explicitar, incluir entre as políticas de ge-
renciamento de segurança digital “a disposição da organi-
zação de triunfar no tribunal”, o que implicará necessidade 
de ampliação das funções dos administradores de redes de 

se desenvolver requisitos de segurança robustos, nas orga-
nizações públicas e privadas. A tabela abaixo, apresenta, em 
resumo, como o conceito de FR está se desenvolvendo no 
setor público de alguns países.

2 Digital Forensic Research Workshop.

Tabela 1 - Comparação de guias reconhecidos pelo governo para FR Fonte: Adaptado de Park et. al. (2018)
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comunicação e de sistemas, bem como no entendimento 
de como os requisitos legais para admissibilidade dos ves-
tígios podem ser traduzidos em requisitos para os sistemas 
de informação – por exemplo, onde e quais dados da rede 
coletar, como e quais ferramentas e procedimentos utilizar; 
quem deve ser treinado e em quais tópicos etc. Enfatizando-
-se que a simples adoção de uma ferramenta ou técnica não 
será suficiente. 
 Os pesquisadores em ciências forenses ao redor do 
mundo têm apoiado os esforços de DFR propondo que as 
organizações implementem políticas e processos (ROWLIN-
GSON, 2004), gerenciem e monitorem os recursos humanos 
e técnicos alinhados aos objetivos forenses, Reddy e Venter 
(2013), e promovam o correto treinamento dos funcionários 
(ROWLINGSON, 2004).
 Sob a perspectiva de frameworks para DFR, vários 
estudos têm sido publicados, como, por exemplo, o fra-
mework definido por Valjarevic e Venter (2011) que propõe 

um modelo e um conjunto de orientações e procedimentos 
para serem seguidos quando da implementação de DFR 
para sistemas de infraestrutura de chaves públicas (PKI). 
Destaca-se, pela abrangente análise da literatura, desde que 
o termo “digital forensic readiness” foi introduzido pela pri-
meira vez por Tan (2001), o estudo conceitual realizado por 
Elyas et al. (2015), no qual foram identificados e catalogados 
70 artigos publicados entre os anos de 2001 e 2012. 
 Os autores buscaram compreender e descrever a 
forensic readiness organizacional, identificando três capaci-
dades distintas, objetivos de DFR que uma organização deve 
ter: demonstração de conformidade regulatória; investiga-
ções internas; e vestígios que podem ser utilizados em pro-
cessos legais (gestão de vestígios legais).
 No framework teórico de DFR proposto por Elvas et 
al. (2015), as capacidades forenses são sustentadas por dez 
fatores principais, elementos identificados que influenciam 
e contribuem para a DFR organizacional. 

Figura 1 - Framework Proposto para Digital Forensic Readiness Organizacional
Fonte: Adaptado de “Framework of Organizational Digital Forensic Readiness”, Elvas et al (2015) 
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 Sete fatores são críticos ao elaborar uma estratégia 
forense: stakeholders não técnicos, stakeholders técnicos, 
tecnologia, monitoramento, arquitetura, política e treina-
mento. 
 Três fatores são organizacionais, externos ao progra-
ma forense, influenciam o desenvolvimento e a implemen-
tação da estratégia forense: cultura forense, apoio da alta 
administração e governança.
 Sob a perspectiva das questões e desafios em torno 
da implementação da DFR nas organizações, Karie e Karu-
me (2017) apresentam diferentes medidas proativas que as 
organizações podem adotar como forma de aumentar a ca-
pacidade de responder a incidentes de segurança e criar um 
ambiente digital pronto para a análise forense. 
 Nesse artigo, são examinados os problemas e desa-
fios relativos à retenção e disposição de dados nas organiza-
ções, o que também pode ter alguns efeitos sobre a imple-
mentação da DFR. Isso é apoiado pelo fato de que, embora 
a necessidade de provas forenses digitais nas organizações 
tenha sido explorada, como a necessidade de DFR dentro 
das organizações, os tomadores de decisão ainda precisam 
entender o que é, de fato, necessário realizar em suas orga-
nizações para garantir sua implementação. 
 Sob a perspectiva de como os sistemas de software 
implantados nas organizações podem ser projetados para 
serem eles próprios forensic readiness (FR), Pasquale et al. 
(2018) investigaram requisitos de FR sobre sistemas de sof-
tware e suposições sobre a abrangência desse ambiente, a 
fim de derivar especificações de software implementáveis 
com vistas à FR. 
 O estudo é focado na relação entre engenharia de 
software e FR, partindo da constatação que o centro da FR 
são os dados digitais: mídias e informações de logs de ati-
vidades disponíveis nos sistemas de informação da rede de 
uma organização ou nos dispositivos dos usuários, que po-
dem conter informações valiosas, especialmente associadas 
à linha de tempo, eventualmente permitindo determinar 
como ocorreu um incidente e seu perpetrador, que viabiliza-
rão à organização ser bem-sucedida em um processo admi-
nistrativo ou judicial contra o agressor.
 Um conjunto de requisitos centrados em dados e 
no processo foi eliciado, visando garantir a disponibilidade, 
a relevância, a minimalidade, as ligações entre os dados, a 
completude, o não repúdio, a procedência e a conformidade 

legal das informações mantidas.
 Foram identificados, também, desafios da engenha-
ria de open software, enfatizando que é necessário se cons-
truir um consenso em torno das principais características de 
um sistema de software FR e, no futuro, haverá necessidade 
de se caracterizar formalmente sistemas FR. São feitas consi-
derações sobre a necessidade de se adaptar os métodos de 
engenharia de software existentes para atenderem aos re-
quisitos de FR, o que gera uma nova questão: Como verificar 
se os sistemas de software existentes atendem aos requisitos 
de FR?
 Como última e não trivial questão, endereçada pelos 
autores às pesquisas da engenharia de software, são propos-
tos os desafios decorrentes dos próprios desenvolvimentos 
tecnológicos, citando-se, como exemplo, a crescente disse-
minação de dispositivos da internet das coisas (IoT) e do sof-
tware embarcado nesses dispositivos. 
 Ainda na linha de pesquisa da FR na engenharia de 
software, pesquisadores têm discutido uma estratégia alter-
nativa denominada forensic-by-design, caracterizada pela 
integração de requisitos forenses nas principais fases do ci-
clo de vida de desenvolvimento de sistemas. 
 Um estudo realizado por Grispos et al. (2017) propôs 
examinar até que ponto as organizações realmente imple-
mentam essa abordagem, forensic-by-design, para obter a 
FR, realizando uma pesquisa on-line para analisar a perspec-
tiva da indústria. 
 Sob a perspectiva de serviços em FR, algumas orga-
nizações especializadas em segurança da informação e res-
postas a incidentes já agregam a implementação da FR em 
seus portfólios de serviços, oferecendo não apenas a imple-
mentação lógica e física, mas também expertise em comba-
te a fraudes e outros crimes digitais para nichos específicos 
de mercado (CRAVEN et al.,2016), (PwC Thailand Forensic 
Services, 2018), (QUEST, 2018).
 Os resultados da pesquisa, juntamente com os re-
sultados da literatura analisada, levaram os autores a reco-
nhecer uma série de desafios de pesquisa para a eliciação 
explícita de requisitos forenses, análise e implementação de 
tais requisitos nos sistemas a serem construídos. 
 Dada a existência de variados estudos sobre DFR, 
observa-se que o tema ganha gradativa relevância, tanto no 
contexto acadêmico como no das organizações. 
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4 - Benefícios da adoção da DFR

 Embora a definição original de FR: “maximizar a ha-
bilidade de uma organização para coleta e uso do vestígio 
digital (admissível em tribunal) e minimizar o custo da aná-
lise forense nas respostas aos incidentes” (TAN, 2001), seja, 
ainda, amplamente utilizada e referenciada nas publicações 
sobre o assunto, com a publicação do Good Practice Guide 
Forensic Readiness No. 18, CESG (2015), instituiu-se a seguin-
te redefinição, que tem sido também utilizada em diversas 
publicações: “obtenção, por uma organização, de um nível 
adequado de capacidade para que seja apta a coletar, pre-
servar, proteger e analisar os vestígios digitais, para que es-
ses vestígios possam ser efetivamente usados em qualquer 
assunto legal, em questões disciplinares, tribunais de traba-
lho ou de justiça.”
 Comparando-se as duas definições, observa-se que 
o CESG (2015) desenvolve uma visão mais ampla do que se-
ria essa “habilidade de uma organização”, apontando uma 

possível gradação dessa “habilidade” quando define “um 
nível adequado de capacidade”, o que leva a crer que orga-
nizações diferentes, possuem necessidades diferentes de 
FR e que, sua implementação deve se dar na medida justa 
de suas necessidades negociais, ou seja, podem coexistir na 
esfera governamental do Reino Unido diferentes níveis de 
FR, contanto que as organizações observem as orientações 
estabelecidas pelos guias, normativo e operacional, que dis-
ciplinam a matéria.
 De acordo com o CESG (2015), as organizações de-
vem selecionar um nível de capacidade de FR e requisitos de 
política de acordo com diversos fatores aplicáveis aos seus 
ambientes de Tecnologia da Informação e Comunicação 
(TIC).
 A tabela abaixo apresenta as recomendações CESG 
(2015) para políticas e capacidades de FR, uma abordagem 
escalonada com os níveis de 1 a 5 (colunas) representando 
uma escala crescente.
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no processo foi eliciado, visando garantir a disponibilidade, 
a relevância, a minimalidade, as ligações entre os dados, a 
completude, o não repúdio, a procedência e a conformidade 

legal das informações mantidas.
 Foram identificados, também, desafios da engenha-
ria de open software, enfatizando que é necessário se cons-
truir um consenso em torno das principais características de 
um sistema de software FR e, no futuro, haverá necessidade 
de se caracterizar formalmente sistemas FR. São feitas consi-
derações sobre a necessidade de se adaptar os métodos de 
engenharia de software existentes para atenderem aos re-
quisitos de FR, o que gera uma nova questão: Como verificar 
se os sistemas de software existentes atendem aos requisitos 
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 Como última e não trivial questão, endereçada pelos 
autores às pesquisas da engenharia de software, são propos-
tos os desafios decorrentes dos próprios desenvolvimentos 
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minação de dispositivos da internet das coisas (IoT) e do sof-
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examinar até que ponto as organizações realmente imple-
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FR, realizando uma pesquisa on-line para analisar a perspec-
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 Sob a perspectiva de serviços em FR, algumas orga-
nizações especializadas em segurança da informação e res-
postas a incidentes já agregam a implementação da FR em 
seus portfólios de serviços, oferecendo não apenas a imple-
mentação lógica e física, mas também expertise em comba-
te a fraudes e outros crimes digitais para nichos específicos 
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nhecer uma série de desafios de pesquisa para a eliciação 
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digital (admissível em tribunal) e minimizar o custo da aná-
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servar, proteger e analisar os vestígios digitais, para que es-
ses vestígios possam ser efetivamente usados em qualquer 
assunto legal, em questões disciplinares, tribunais de traba-
lho ou de justiça.”
 Comparando-se as duas definições, observa-se que 
o CESG (2015) desenvolve uma visão mais ampla do que se-
ria essa “habilidade de uma organização”, apontando uma 

possível gradação dessa “habilidade” quando define “um 
nível adequado de capacidade”, o que leva a crer que orga-
nizações diferentes, possuem necessidades diferentes de 
FR e que, sua implementação deve se dar na medida justa 
de suas necessidades negociais, ou seja, podem coexistir na 
esfera governamental do Reino Unido diferentes níveis de 
FR, contanto que as organizações observem as orientações 
estabelecidas pelos guias, normativo e operacional, que dis-
ciplinam a matéria.
 De acordo com o CESG (2015), as organizações de-
vem selecionar um nível de capacidade de FR e requisitos de 
política de acordo com diversos fatores aplicáveis aos seus 
ambientes de Tecnologia da Informação e Comunicação 
(TIC).
 A tabela abaixo apresenta as recomendações CESG 
(2015) para políticas e capacidades de FR, uma abordagem 
escalonada com os níveis de 1 a 5 (colunas) representando 
uma escala crescente.
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1WARP (Warning, Advice and Reporting Point) - serviço baseado em uma comunidade em que onde os membros podem receber e compartilhar 
conselhos atualizados sobre ameaças, incidentes e soluções de segurança da informação. 
 
2 Lei de Liberdade de Informação, de 2000, fornece acesso público às informações mantidas pelas autoridades pzúblicas. 
3 Lei de Proteção aos Dados, de 2018, controla como as informações pessoais são usadas por organizações, empresas ou pelo governo. 
 
4 Lei de Regulação dos Poderes Investigativos (RIP ou RIPA), de 2000, regulamenta os poderes dos órgãos públicos para realizar vigilância e inves-
tigação, e cobrir a interceptação de comunicações. 
 
5 Parte do Grupo de Comunicações e Segurança Eletrônica (CESG), equipe de resposta a emergências informáticas do governo do Reino Unido. 
Ajuda as organizações do setor público a responderem a incidentes de segurança informáticos e fornece recomendações para reduzir a exposição a 
ameaças.
6 Lei dos crimes organizados graves e da polícia, de 2005, (frequentemente abreviado para SOCPA).

Tabela 2 - Níveis de capacidade de FR e requisitos de política
Fonte: Adaptado de CESG (2015) Apêndice A - Fatores de Capacidade

 A definição original dada por Tan (2001) vincula à 
FR a capacidade de reduzir os custos de uma organização, 
associados às análises digitais forenses, o que não se pode, 
ainda, comprovar na prática, sobretudo pela necessidade de 
novos investimentos que uma implementação de FR pode 
demandar. 
 Na definição do CESG (2015), o fator financeiro não 
foi incluído para justificar a importância de se estabelecer 
esse processo nas organizações, reforça-se, no entanto, a 
importância de se preparar uma organização para disputas 
judiciais que são cada vez mais recorrentes, dada a crescen-
te dependência das organizações em tecnologias digitais e, 
também, à própria democratização e desmitificação dessas 
tecnologias. Tal popularização torna os usuários corporativos 
menos inibidos e mais imprudentes no sentido de explora-
rem falhas e brechas de segurança em sistemas corporativos, 

o que pode propiciar ilícitos, os quais deverão ser tratados 
posteriormente pela organização.
 O guia do CESG (2015) tem por objetivo ajudar as or-
ganizações governamentais, mas não se limita a elas, a aten-
der aos requisitos de formulação de políticas de FR incluídos 
na Estrutura de Política de Segurança do HMG (SPF: referen-
ce [c]), HGM (2018), orientando o cumprimento normativo e 
instituindo a proatividade forense no âmbito governamen-
tal.
 Vale destacar a introdução do guia CESG (2015) que 
afirma: “não se pode considerar como FR o investimento in-
devido em software forense digital de alto valor, contratos de 
fornecimento de serviços caros ou diversão para as pessoas 
espionarem aleatoriamente informações dos usuários em 
discos rígidos (que, se feitos incorretamente, seriam ilegais).  
A necessidade de implantar a perícia digital, para muitas or-
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ganizações, será pouco frequente, mas é uma contingência 
que deve ser planejada.”
 A FR é uma resposta à necessidade, cada vez mais 
premente, das empresas se prepararem para litígios judiciais 
envolvendo tecnologia, análises forenses digitais e vestígios 
digitais. 
 O cenário econômico atual aponta para uma grande 
demanda de combate às fraudes em todas as sociedades. É 
crescente o número de empresas, organizações e países que 
estão reconhecendo que a corrupção e a fraude estão im-
pedindo-as de competir no cenário global – essas práticas 
simplesmente ficaram muito dispendiosas para serem igno-
radas. 
 A Pricewaterhouse Coopers (PwC), reconhecida 
prestadora de serviços em auditoria e consultoria, realiza 
anualmente a pesquisa “Global Economic Crime and Fraud 
Survey”, e o relatório de 2018, denominado “Pulling fraud out 
of the shadows” apresenta dados significativos de mais de 
7.200 respondentes em 123 países diferentes (PWC, 2018). 
 Porém, esses números foram considerados contro-
versos pelos analistas que realizaram a pesquisa. Por exem-
plo, apenas 49% das organizações declararam terem sido 
vítimas de fraude ou crime econômico, entretanto, a percep-
ção dos analistas é de que esse número deveria ser muito 
maior. O que dizer dos 51% que não se declararam vítimas? 
A realidade é que poucas empresas estão plenamente cons-
cientes dos riscos relacionados a fraudes a que estão expostas. 

 Hoje, a luta contra as fraudes tornou-se uma questão 
central para os governos e para os negócios, não sendo mais 
vista como um incidente isolado de mau comportamento, 
um incômodo caro ou um mero problema de conformida-
de. Isso porque a escala e o impacto das fraudes cresceram 
significativamente, ônus de um mundo digitalmente depen-
dente.
 De fato, a fraude quase pode ser vista como um 
grande negócio - tecnologicamente habilitado, inovador, 
oportunista e abrangente, podendo ser pensado como a 
maior concorrente que uma empresa desconhecia ter. 
 Nesta era de incomparável escrutínio público, as or-
ganizações enfrentam numerosos riscos relacionados a frau-
des: internos, externos, regulatórios e de reputação. Portan-
to, sugere-se que seja o momento oportuno para a adoção 
de uma visão moderna e mais holística sobre as fraudes, que 
reconhece a verdadeira forma da ameaça e não apenas um 
custo próprio de fazer negócios, mas uma indústria de som-
bra que pode afetar todos os territórios, todos os setores e 
cada função. 
 Ocorrida a fraude, pensa-se em seguida em iden-
tificação e responsabilização dos envolvidos, por meios le-
gais, daí a ênfase na aceitabilidade legal dos vestígios. As 
organizações estão começando a obter valor de tecnologias 
alternativas e disruptivas no combate às fraudes. O gráfico 
abaixo, mostra a utilização de alguns desses métodos nas 
capturas de vestígios.
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Figura 2 –Uso de Tecnologias alternativas e disruptivas no combate à fraude
Fonte: Adaptado de Global Economic Crime and Fraud Survey (PWC, 2018).
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tigação, e cobrir a interceptação de comunicações. 
 
5 Parte do Grupo de Comunicações e Segurança Eletrônica (CESG), equipe de resposta a emergências informáticas do governo do Reino Unido. 
Ajuda as organizações do setor público a responderem a incidentes de segurança informáticos e fornece recomendações para reduzir a exposição a 
ameaças.
6 Lei dos crimes organizados graves e da polícia, de 2005, (frequentemente abreviado para SOCPA).

Tabela 2 - Níveis de capacidade de FR e requisitos de política
Fonte: Adaptado de CESG (2015) Apêndice A - Fatores de Capacidade

 A definição original dada por Tan (2001) vincula à 
FR a capacidade de reduzir os custos de uma organização, 
associados às análises digitais forenses, o que não se pode, 
ainda, comprovar na prática, sobretudo pela necessidade de 
novos investimentos que uma implementação de FR pode 
demandar. 
 Na definição do CESG (2015), o fator financeiro não 
foi incluído para justificar a importância de se estabelecer 
esse processo nas organizações, reforça-se, no entanto, a 
importância de se preparar uma organização para disputas 
judiciais que são cada vez mais recorrentes, dada a crescen-
te dependência das organizações em tecnologias digitais e, 
também, à própria democratização e desmitificação dessas 
tecnologias. Tal popularização torna os usuários corporativos 
menos inibidos e mais imprudentes no sentido de explora-
rem falhas e brechas de segurança em sistemas corporativos, 

o que pode propiciar ilícitos, os quais deverão ser tratados 
posteriormente pela organização.
 O guia do CESG (2015) tem por objetivo ajudar as or-
ganizações governamentais, mas não se limita a elas, a aten-
der aos requisitos de formulação de políticas de FR incluídos 
na Estrutura de Política de Segurança do HMG (SPF: referen-
ce [c]), HGM (2018), orientando o cumprimento normativo e 
instituindo a proatividade forense no âmbito governamen-
tal.
 Vale destacar a introdução do guia CESG (2015) que 
afirma: “não se pode considerar como FR o investimento in-
devido em software forense digital de alto valor, contratos de 
fornecimento de serviços caros ou diversão para as pessoas 
espionarem aleatoriamente informações dos usuários em 
discos rígidos (que, se feitos incorretamente, seriam ilegais).  
A necessidade de implantar a perícia digital, para muitas or-
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ganizações, será pouco frequente, mas é uma contingência 
que deve ser planejada.”
 A FR é uma resposta à necessidade, cada vez mais 
premente, das empresas se prepararem para litígios judiciais 
envolvendo tecnologia, análises forenses digitais e vestígios 
digitais. 
 O cenário econômico atual aponta para uma grande 
demanda de combate às fraudes em todas as sociedades. É 
crescente o número de empresas, organizações e países que 
estão reconhecendo que a corrupção e a fraude estão im-
pedindo-as de competir no cenário global – essas práticas 
simplesmente ficaram muito dispendiosas para serem igno-
radas. 
 A Pricewaterhouse Coopers (PwC), reconhecida 
prestadora de serviços em auditoria e consultoria, realiza 
anualmente a pesquisa “Global Economic Crime and Fraud 
Survey”, e o relatório de 2018, denominado “Pulling fraud out 
of the shadows” apresenta dados significativos de mais de 
7.200 respondentes em 123 países diferentes (PWC, 2018). 
 Porém, esses números foram considerados contro-
versos pelos analistas que realizaram a pesquisa. Por exem-
plo, apenas 49% das organizações declararam terem sido 
vítimas de fraude ou crime econômico, entretanto, a percep-
ção dos analistas é de que esse número deveria ser muito 
maior. O que dizer dos 51% que não se declararam vítimas? 
A realidade é que poucas empresas estão plenamente cons-
cientes dos riscos relacionados a fraudes a que estão expostas. 

 Hoje, a luta contra as fraudes tornou-se uma questão 
central para os governos e para os negócios, não sendo mais 
vista como um incidente isolado de mau comportamento, 
um incômodo caro ou um mero problema de conformida-
de. Isso porque a escala e o impacto das fraudes cresceram 
significativamente, ônus de um mundo digitalmente depen-
dente.
 De fato, a fraude quase pode ser vista como um 
grande negócio - tecnologicamente habilitado, inovador, 
oportunista e abrangente, podendo ser pensado como a 
maior concorrente que uma empresa desconhecia ter. 
 Nesta era de incomparável escrutínio público, as or-
ganizações enfrentam numerosos riscos relacionados a frau-
des: internos, externos, regulatórios e de reputação. Portan-
to, sugere-se que seja o momento oportuno para a adoção 
de uma visão moderna e mais holística sobre as fraudes, que 
reconhece a verdadeira forma da ameaça e não apenas um 
custo próprio de fazer negócios, mas uma indústria de som-
bra que pode afetar todos os territórios, todos os setores e 
cada função. 
 Ocorrida a fraude, pensa-se em seguida em iden-
tificação e responsabilização dos envolvidos, por meios le-
gais, daí a ênfase na aceitabilidade legal dos vestígios. As 
organizações estão começando a obter valor de tecnologias 
alternativas e disruptivas no combate às fraudes. O gráfico 
abaixo, mostra a utilização de alguns desses métodos nas 
capturas de vestígios.
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Figura 2 –Uso de Tecnologias alternativas e disruptivas no combate à fraude
Fonte: Adaptado de Global Economic Crime and Fraud Survey (PWC, 2018).



 A FR é uma maneira das organizações se prepara-
rem para embates judiciais, e assim, a implementação de 
qualquer tecnologia alternativa e disruptiva precisa ser pla-
nejada de modo a garantir a cadeia de custódia, chamada de 
“continuidade da evidência” no Reino Unido. 
 A cadeia de custódia garantirá que os vestígios digi-
tais sejam coletados, processados, manuseados, armazena-
dos e protegidos, de tal forma que não sejam alterados ou 
destruídos, ou que não sejam inferidos. Envolve, também, a 
documentação de quem lidou com os vestígios e por quê - 
do ponto de coleta até a apresentação como uma exibição, 
por exemplo, nos tribunais ou em processos disciplinares in-
ternos às organizações.
 A forense digital pode também ser usada em pro-
cessos de auditorias e pode ser muito útil para investigar 
fraudes. Os auditores podem usar ferramentas e técnicas 
forenses para monitorar e revisar a conformidade com políti-
cas organizacionais e requisitos regulatórios. 
 Ter um plano de FR em vigor é um bom caminho 
para garantir tais investigações, e qualquer descoberta pode 
ser tratada e apresentada para que a organização tenha su-
cesso, caso seja necessário ir aos tribunais.

5 - Conclusão

 A crescente frequência, sofisticação e letalidade dos 
ataques cibernéticos estão estimulando as empresas a pro-
curar maneiras mais estruturadas para evitá-los. A aborda-
gem “forensic readiness” tem o benefício adicional de permi-
tir um foco mais profundo na prevenção de fraudes.
 Embora alguns países, como os EUA, Reino Unido 
e Canadá, entre outros, estejam na vanguarda em relação a 
“forensic readiness”, não se pode afirmar que seja um concei-
to difundido e consolidado na comunidade forense digital 
global. 
 Diversos aspectos da “forensic readiness” são, ainda, 
suscetíveis a melhores definições decorrentes dos avanços 
das pesquisas. Pode-se citar, por exemplo, a FR aplicada à 
engenharia de software, orientada aos requisitos negociais 
passíveis de ataques e fraudes de uma organização. 

 Esse aspecto é especialmente interessante no con-
texto de combate à corrupção e malversação de recursos 
públicos. Por exemplo, diversas práticas habituais de agen-
tes públicos são conduzidas corriqueiramente de forma a 
privilegiar pessoas ou grupos de seus interesses, sem con-
tudo gerarem rastros passíveis de análises que possibilitem 
aperfeiçoar os controles e a transparência dessas ações, em 
muitos casos sem haver registro material da trocas desses 
“favores” por pagamento de propinas, possibilitadas sim-
plesmente pela fragilidade dos sistemas informáticos que 
não incorporam requisitos forenses quando de seus desen-
volvimentos.
 Assim como é possível identificar por meio de al-
goritmos, para os mais variados fins, o comportamento das 
pessoas que se conectam à internet, analisando os  registros 
de navegação, e a partir dessas análises produzir conteúdo 
de interesses específicos, publicidade e negócios, as orga-
nizações podem igualmente se beneficiar com a adoção de 
mecanismos que lhes permitam identificar comportamen-
tos e ações maliciosas em suas redes corporativas e no uso 
de seus sistemas, para combatê-los proativamente. 
 No decorrer das pesquisas realizadas, observou-se 
que o setor privado e as organizações públicas caminham 
para a resposta proativa às ameaças cibernéticas, e a DFR é 
um componente importante para atingir essa meta.
 No futuro, a política e os planos de FR, além do his-
tórico de implementação, poderão demonstrar a posição de 
uma organização sobre sua governança corporativa, sobre-
tudo em relação às fraudes que envolvem crimes do cola-
rinho branco, de lavagem de dinheiro e de corrupção. Essa 
posição, também, poderá ser vista positivamente pelos tri-
bunais.
 A fim de fomentar a adoção da forensic readiness 
nas organizações que prestam serviços ao governo, as legis-
lações que disciplinam os acordos de leniência poderiam ser 
revistas no sentido de tornar a implementação da forensic 
readiness um possível item desses acordos, visando garantir 
a intenção das organizações de combaterem internamente 
as fraudes, subornos, lavagem de dinheiro e outros crimes 
econômicos. Dessa forma, esses acordos poderiam ser mais 
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flexíveis com as organizações que se predisponham a adotar 
a FR dentro de prazos determinados. 
 No âmbito governamental, diversos mecanismos de 
coleta e de armazenamento de vestígios forenses em siste-
mas desenvolvidos para suportar atividades fins poderão ser 
instituídos por meio de regulamentação, o que expandirá a 
capacidade de auditoria e controle do Estado. A exemplo da 
experiência do Reino Unido, a DFR possivelmente deva ser 
instituída como requisito obrigatório para o setor governa-
mental.
 Embora o conceito apresentado neste trabalho não 
tenha ainda uma normatização internacional própria, as 
normas ISO série 27000, normatizam alguns aspectos con-
cernentes à FR, como, por exemplo, a ISO/IEC 27037 que 
diz respeito à captura inicial de vestígios digitais; a ISO/IEC 
27041 que oferece orientação sobre os aspectos de garantia 
da perícia digital, por exemplo, assegurando que os méto-
dos e ferramentas apropriados sejam usados adequadamen-
te; a ISO/IEC 27042 abrange o que acontece após a coleta de 
vestígios digitais, ou seja, sua análise e interpretação; e a ISO/
IEC 27050 que diz respeito a eletronic discovery. 
 O conceito de forensic readiness apresenta-se como 
abordagem capaz de colaborar significativamente para ele-
var os índices de resolução de crimes cibernéticos, para es-
tabelecer um nível de governança de dados e informações 
mais efetivo, para instituir transparência de gestão e para 
fortalecer as organizações nos embates judiciais relaciona-
dos aos crimes digitais ocorridos no âmbito de seus domí-
nios. 
 A base do conceito é identificar, manter e garantir 
que evidências digitais, sistematicamente coletadas pelas 
organizações em processos cotidianos, preventiva e proati-
vamente, sejam reconhecidas e validadas nos tribunais.
 Por fim, pode-se inferir a FR como uma tendência 
no campo da análise forense digital que, embora tenha um 
longo caminho de estruturação e maturação a percorrer, 
conceitualmente já se apresenta razoavelmente justificável, 
dadas especialmente as questões relacionadas à governan-
ça, ao desejo de mitigação de corrupção e de fraudes nos ne-
gócios globais e à proteção das organizações no complexo 

contexto das demandas judiciais. 
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qualquer tecnologia alternativa e disruptiva precisa ser pla-
nejada de modo a garantir a cadeia de custódia, chamada de 
“continuidade da evidência” no Reino Unido. 
 A cadeia de custódia garantirá que os vestígios digi-
tais sejam coletados, processados, manuseados, armazena-
dos e protegidos, de tal forma que não sejam alterados ou 
destruídos, ou que não sejam inferidos. Envolve, também, a 
documentação de quem lidou com os vestígios e por quê - 
do ponto de coleta até a apresentação como uma exibição, 
por exemplo, nos tribunais ou em processos disciplinares in-
ternos às organizações.
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tudo em relação às fraudes que envolvem crimes do cola-
rinho branco, de lavagem de dinheiro e de corrupção. Essa 
posição, também, poderá ser vista positivamente pelos tri-
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nas organizações que prestam serviços ao governo, as legis-
lações que disciplinam os acordos de leniência poderiam ser 
revistas no sentido de tornar a implementação da forensic 
readiness um possível item desses acordos, visando garantir 
a intenção das organizações de combaterem internamente 
as fraudes, subornos, lavagem de dinheiro e outros crimes 
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mas desenvolvidos para suportar atividades fins poderão ser 
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RESUMO 
Este ensaio teórico propõe uma nova abordagem para a Perícia, enquanto área da Ciência Contábil, baseada na aplicação 
da Inteligência Forense. A Ciência Forense é um conjunto de conhecimentos interdisciplinares que serve como auxiliar na 
elucidação de questões judiciais na esfera penal, cível ou administrativa. A Contabilidade está associada a esse conceito pela 
abrangência de casos que possuem reflexos econômico-financeiros. Esta iniciativa se deve à constatação de que a Ciência 
Forense passa por um processo de aprimoramento epistêmico que tem gerado reflexões sobre a necessidade de avanços. A 
relevância do trabalho está em gerar novos campos de estudo para a criação de métodos e protocolos científicos de Perícia 
Contábil. O texto é dividido em introdução, considerações gerais, desenvolvimento conceitual, exposição da situação-pro-
blema e proposta de encaminhamento. Apresenta-se ainda, como ilustração, o modelo criado pela Perícia Federal do Tocan-
tins. Sugere-se um caminho para o desenvolvimento das Ciências Forense e Contábil por meio da Inteligência Forense. Ao 
final, são propostas linhas de pesquisas futuras a partir dos conceitos explorados ao longo do texto. 
Palavras-chave: Inteligência Forense; Ciência Forense; Perícia Contábil; lavagem de dinheiro; crimes econômico-financeiros.
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